Internet 2 —TD — Cybersecurité

PARTIE 1 — LIRE ET ANALYSER UNE URL

Ex 1: Quel est le nom de domaine de cette URL?

https://www.education.gouv.fr/actualites/rentree-2024
O https
O www.education.gouv.fr

O /actualites/rentree-2024
O education

Ex 2 : Cette URL est-elle légitime ou suspecte de phishing ? Justifiez.

http://credit-agricole-connexion.xyz/espace-client/login.php

Ex 3 : Associez chaque partie de cette URL a son réle.
https://monlycee.net/eleves/cahier-de-textes?classe=2ndel

choisir parmi: nom de domaine, protocole de communication sécurisé, chemin vers la
ressource,, parametre de requéte

https:// => ..
monlycee.net => ...
/eleves/... = ...

?classe=2ndel => ...

PARTIE 2 — TABLEAU A COMPLETER : PROTECTIONS EN LIGNE

A partir du premier exemple (le Proxy du rectorat), complétez le tableau ci-dessous.

Protection Ce que c¢a fait Ce que c¢a protege Limites Visible comment ?
Proxy du Filtre et surveille le Acceés aux sites dangereux, Contournable par un VPN ; Message d'erreur ou
rectorat trafic internet de contenu inapproprié, ne chiffre pas les données ; de blocage affiché a
I'établissement téléchargements peut bloquer des sites la place du site
malveillants légitimes
Navigation
HTTPS

VPN




